Модуль N 10 "Безопасность в информационном пространстве"

М 10.1 Понятие "цифровая среда", ее характеристики и примеры информационных и компьютерных угроз, положительные возможности цифровой среды

М 10.2 Риски и угрозы при использовании Интернета

М 10.3 Общие принципы безопасного поведения, необходимые для предупреждения возникновения опасных ситуаций в личном цифровом пространстве

М 10.4 Опасные явления цифровой среды: вредоносные программы и приложения и их разновидности

М 10.5 Правила кибергигиены, необходимые для предупреждения возникновения опасных ситуаций в цифровой среде

М 10.6 Основные виды опасного и запрещенного контента в Интернете и его признаки, приемы распознавания опасностей при использовании Интернета

М 10.7 Противоправные действия в Интернете

М 10.8 Правила цифрового поведения, необходимого для снижения рисков и угроз при использовании Интернета (кибербуллинга, вербовки в различные организации и группы)

М 10.9 Деструктивные течения в Интернете, их признаки и опасности, правила безопасного использования Интернета по предотвращению рисков и угроз вовлечения в различную деструктивную деятельность.

